REGULAMIN ELEKTRONICZNEJ EWIDENCIJI CZASU PRACY (BIOSYS)

w Urzedzie Gminy Ostrowite

Regulamin zostat opracowany na podstawie:

o ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy,

o rozporzadzenia Ministra Rodziny, Pracy i Polityki Spotecznej w sprawie dokumentacji
pracowniczej,

o rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,

o przepisdw dotyczgcych organizacji czasu pracy pracownikéw samorzadowych.

(6]

§1. Cel regulaminu

1. Regulamin okresla zasady funkcjonowania elektronicznego systemu ewidencji czasu pracy
BIOSYS.

2. Celem jest zapewnienie prawidtowej ewidencji czasu pracy, rozliczalnosci oraz zgodnosci z
przepisami prawa.

§2. Zakres stosowania

1. Regulamin dotyczy wszystkich pracownikéw Urzedu.

2. System BIOSYS stuzy do rejestracji czasu pracy poprzez:
o karty zblizeniowe,
o Strone WWW (logowanie).

§3. Godziny pracy Urzedu
Ustala sie nastepujace godziny urzedowania:

e poniedziatek: 7:15-16:15
e wtorek: 7:15-15:15

e Sroda: 7:15-15:15

e czwartek: 7:15-15:15

e pigtek: 7:15-14:15

§4. Zasady rejestracji czasu pracy
1. Pracownik zobowigzany jest do rejestracji:

rozpoczecia pracy,

zakonczenia pracy,

wyjs$¢ stuzbowych i prywatnych,

innych zdarzerh wymagajgcych ewidencji czasu pracy zgodnie z obowigzujgcymi
zasadami.
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2. Rejestracja odbywa sie poprzez karte lub strone WWW.
3. Zabrania sie:



o rejestrowania czasu pracy za inne osoby,
o udostepniania karty osobom trzecim.

§5. Wyijatki

1. Osoby niepetnosprawne — 7 godzin dziennie.
2. Matki karmigce:
o poniedziatek — 8 godzin,
o wtorek—czwartek — 7 godzin,
o pigtek — 6 godzin.
Pracownik sprzatajgcy — 14:00-20:00.
4. Woijt, Sekretarz, Skarbnik:

w

o osoby zajmujgce stanowiska kierownicze, ktérych czas pracy rozliczany jest z
uwzglednieniem szczegdlnego charakteru petnionej funkcji,

o jednorazowa rejestracja obecnosci (karta/strona WWW) skutkuje zaliczeniem
petnego dnia pracy.

§6. Nieobecnosci i korekty

1. Nieobecnosci zgtasza sie przetozonemu.
2. Korekty w systemie mogga by¢ dokonywane wytgcznie przez osoby upowaznione oraz
wymagajg odpowiedniego udokumentowania.

§7. Procedura awaryjna

1. W przypadku awarii systemu BIOSYS, braku zasilania lub niedostepnosci urzadzen
rejestrujacych, pracownicy zobowigzani sa do recznego potwierdzenia czasu pracy.
2. Ewidencja awaryjna prowadzona jest w formie listy obecnosci zawierajgce;:

e imie i nazwisko pracownika,

e date,

e godzine rozpoczecia i zakorficzenia pracy,
e podpis pracownika.

3. Za prowadzenie ewidencji awaryjnej odpowiada wyznaczony pracownik (np. kadry /
sekretariat).

4. Po usunigciu awarii dane z ewidencji awaryjnej wprowadzane sg do systemu BIOSYS przez
osobe upowazniong.

5. Kazda awaria powinna zosta¢ odnotowana (data, czas, przyczyna — jezeli znana).

§8. Wydawanie kart i odpowiedzialnos¢ pracownikow

1. Kazdemu pracownikowi wydawana jest indywidualna karta do rejestracji czasu pracy.
2. Karta stanowi mienie powierzone pracownikowi.
3. Pracownik zobowigzany jest do:
o zabezpieczenia karty przed utratga,
o nieudostepniania jej osobom trzecim,
o niezwtocznego zgtoszenia zagubienia lub uszkodzenia.
4. Zabrania sie:
o uzywania karty przez inne osoby,



o rejestrowania czasu pracy za innych pracownikow.
5. W przypadku utraty karty:
o pracownik zobowigzany jest do niezwtocznego zgtoszenia tego faktu,
o pracownik moze zostaé obcigzony kosztami wydania duplikatu zgodnie z
obowigzujgcymi przepisami prawa pracy.
6. Zwrot karty nastepuje:
o w przypadku rozwigzania stosunku pracy,
o nazadanie pracodawcy.
7. Niezastosowanie sie do powyzszych zasad moze skutkowac odpowiedzialnoécig porzadkowa.

§9. Kontrola czasu pracy

1. Przefozeni kontrolujg czas pracy pracownikow.
2. Kadry prowadzg nadzor systemowy.
3. Nieprawidtowos$ci wymagaja wyjasnienia.

§10. Udostepnianie danych
1. Dane udostepnia sie wyfgcznie na podstawie prawa.
2. Kazde udostepnienie podlega rejestracji.

3. Udostepnienie danych moze nastapi¢ wytgcznie:

o na podstawie przepiséw prawa,
o podmiotom uprawnionym.

4. Zabrania sie:

o udostepniania danych osobom nieupowaznionym,
o przekazywania danych telefonicznie bez weryfikacji tozsamosci.

§11. Nadawanie uprawnien

1. Dostep do systemu majg osoby upowaznione.
2. Uprawnienia sg nadawane, zmieniane i cofane.

§11a. Upowaznienia do przetwarzania danych osobowych

1. Dostep do danych osobowych przetwarzanych w systemie BIOSYS posiadajg wytgcznie osoby
posiadajgce:

o imienne upowaznienie do przetwarzania danych osobowych,
o nadane uprawnienia systemowe,
o zakres dostepu zgodny z wykonywanymi obowigzkami stuzbowymi.

2. Upowaznienia nadaje Administrator Danych lub osoba przez niego upowazniona.
3. Upowaznienia mogg by¢ nadawane w szczegdlnosci:

pracownikom kadr,

przetozonym,

Administratorowi Systemu Informatycznego,
pracownikom obstugi informatycznej,
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o osobom dokonujgcym korekt ewidencji czasu pracy.

4. Zakres upowaznienia powinien odpowiadac zasadzie minimalizacji danych oraz obejmowa¢
wytgcznie dane niezbedne do realizacji obowigzkéw stuzbowych.
5. Osoby upowaznione zobowigzane sg do:

o zachowania poufnosci danych,
o zabezpieczenia danych przed dostepem os6b nieuprawnionych,
o korzystania z danych wytacznie w zakresie powierzonych obowigzkéw.

6. Upowaznienia podlegaja:

o ewidencjonowaniu,
o okresowej weryfikacji,
o cofnigciu niezwtocznie po ustaniu potrzeby dostepu do danych.

7. Administrator Systemu Informatycznego oraz osoby $wiadczace obstuge informatyczna moga
posiadac dostep techniczny do systemu wytacznie w zakresie niezbednym do:

o utrzymania systemu,

O usuwania awarii,

o wykonywania kopii bezpieczefistwa,

o zapewnienia bezpieczenstwa systemu.

8. W przypadku korzystania z ustug podmiotu zewnetrznego zapewniajacego obstuge systemu
BIOSYS wymagane jest zawarcie umowy powierzenia przetwarzania danych osobowych
zgodnie z art. 28 RODO.

§12. Administrator systemu

1. Za techniczne funkcjonowanie systemu BIOSYS odpowiada Administrator Systemu
Informatycznego lub podmiot Swiadczacy obstuge informatyczng Urzedu.

2. Administrator systemu zobowigzany jest do zapewnienia bezpieczenstwa, integralnosci oraz
dostepnosci systemu.

3. Czynnosci administracyjne wykonywane w systemie powinny podlega¢ zasadzie
rozliczalnosci.

§13. Ciggtosc dziatania

1. W razie awarii stosuje sie tryb zastepczy.
2. Dane sg odtwarzane po przywrdceniu systemu.

§14. Ochrona danych osobowych

1. Dane osobowe przetwarzane w systemie BIOSYS stanowig dane pracownicze i podlegaja
ochronie zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (RODO) oraz przepisami prawa pracy.

2. Podstawa przetwarzania danych jest:

o art. 6 ust. 1lit. c RODO — obowigzek prawny cigzacy na pracodawcy,
o art. 6 ust. 1lit. e RODO - realizacja zadania publicznego,



o przepisy Kodeksu pracy oraz przepisy wykonawcze dotyczgce dokumentacji
pracowniczej i ewidencji czasu pracy.
3. Dane przetwarzane w systemie obejmujg w szczegéInosci:
o imie i nazwisko pracownika,
o identyfikator (nr karty),
o czas rozpoczecia i zakonczenia pracy,
o informacje o obecnosciach i nieobecnosciach.
4. Dostep do danych posiadaja wytacznie osoby:
o upowaznione przez Administratora Danych,
o w zakresie niezbednym do wykonywania obowigzkéw stuzbowych (zasada
minimalizacji).
5. Dane sg przechowywane przez okres wynikajacy z przepiséw prawa pracy, w szczegolnosci
dotyczagcych dokumentacji pracownicze;.
6. Kazdy dostep do danych oraz ich udostepnienie podlega zasadzie rozliczalnosci i moze by¢
rejestrowane.

§15. Odpowiedzialno$¢ pracownikéw

1. Naruszeniem jest m.in.:
o brak rejestracji czasu pracy,
o uzywanie cudzej karty.
2. Naruszenia mogg skutkowaé:
o karami porzadkowymi,
o odpowiedzialno$cig materialna.
3. Naruszenie zasad ochrony danych moze skutkowac:
o odpowiedzialnoscig porzadkows,
o odpowiedzialnoscig materialng,
o odpowiedzialnoécig karng (w przypadkach okreslonych przepisami prawa).

§16. Zasada rozliczalnosci i monitorowania

1. System BIOSYS umozliwia identyfikacje uzytkownika oraz rejestracjg zdarzen zwigzanych z
korzystaniem z systemu.
2. Wszelkie operacje w systemie, w szczegdlnosci:
o logowanie,
o rejestracja czasu pracy,
o modyfikacje danych,
moga podlegad rejestracji (logowaniu).
3. Dane z logéw moga by¢ wykorzystywane wytgcznie w celach:
o zapewnienia bezpieczeristwa systemu,
o kontroli prawidtowosci ewidencji czasu pracy,
o wykrywania naruszen.
4. Dostep do logdw systemowych posiadajg wytgcznie osoby upowaznione.

§17. Minimalizacja i adekwatnos¢ danych

1. System BIOSYS przetwarza wytacznie dane niezbedne do realizacji celu ewidencji czasu pracy.

2. Zabrania sie:
o przetwarzania danych nadmiarowych,
o wykorzystywania danych w celach innych niz ewidencja czasu pracy.



3. Dane nie mogg by¢ wykorzystywane do profilowania pracownikéw ani podejmowania decyzji
wywotujgcych skutki prawne bez podstawy prawnej.

§ 18. Bezpieczenstwo systemu

1. W systemie BIOSYS stosuje sig $rodki techniczne i organizacyjne zapewniajace
bezpieczeristwo danych, w szczegdlnosci:
o indywidualne konta uzytkownikéw,
o kontrole dostepu,
o zabezpieczenie systemu przed nieuprawnionym dostepem,
o regularne aktualizacje systemu oraz stosowanie poprawek bezpieczeristwa,
o zabezpieczenie przed utratg danych.
2. System powinien zapewniac:
o poufnosc,
o integralnosg,
o dostepnos¢ danych,
zgodnie z art. 32 RODO.
3. Konta administratoréw systemowych powinny by¢ indywidualne i przypisane do konkretnej
osoby.
4. Zabrania sig korzystania ze wspétdzielonych kont administracyjnych, chyba ze jest to
uzasadnione technicznie oraz odpowiednio zabezpieczone i rozliczalne.

§ 19. Naruszenia ochrony danych

1. Naruszeniem ochrony danych osobowych w systemie BIOSYS jest w szczegélnosci:
o udostepnienie karty osobie trzeciej,
o rejestrowanie czasu pracy za inng osobe,
o nieuprawniony dostep do danych,
o utrata karty pracownicze;j.
2. Kazdy pracownik zobowigzany jest niezwtocznie, nie p6zniej niz w tym samym dniu roboczym
po stwierdzeniu incydentu, zgtoszenia naruszenia:
o przetozonemu,
o Administratorowi Danych lub 10D.
3. Administrator dokonuje oceny naruszenia zgodnie z art. 33—34 RODO.

§ 20. Prawa pracownika

1. Pracownikowi przystuguje prawo do:
o dostepu do swoich danych,
o sprostowania danych,
o ograniczenia przetwarzania,
o wniesienia skargi do organu nadzorczego.
2. Wnhioski realizowane sg zgodnie z procedurami obowigzujgcymi w Urzedzie.
3. Realizacja praw, o ktérych mowa powyzej, odbywa sie z uwzglednieniem ograniczer
wynikajgcych z przepiséw prawa pracy oraz obowigzkéw Administratora dotyczacych
prowadzenia dokumentacji pracowniczej.

§21. Postanowienia koricowe

1. Regulamin wchodzi w zycie z dniem 01.06.2026 r.
2. Pracownicy potwierdzajg zapoznanie sie podpisem.



ZALACZNIKI

Zatgcznik nr 1 — Rejestr kart

Zatacznik nr 2 — Rejestr udostepnien

Zatacznik nr 3 — Ewidencja awaryjna

Zatacznik nr 4 — Oswiadczenie pracownika

Zatacznik nr 5 — Rejestr upowaznien do systemu BIOSYS

Zatacznik nr 6 — Procedura nadawania i odbierania uprawnien

Zatacznik nr 7 — Rejestr incydentéw i naruszen BIOSYS

Zatacznik nr 8 — Procedura postgpowania w przypadku utraty karty BIOSYS
Zatgcznik nr 9 — Polityka haset do systemu BIOSYS

Zatacznik nr 10 - Upowaznienie dla pracownika kadr

Zatacznik nr 11 — Upowaznienie dla informatyka/ASI

Zatacznik nr 12 — Potwierdzenie odbioru karty / Oswiadczenie o poufnosci
Zatacznik nr 13 — Wniosek o nadanie / zmiane / odebranie uprawnien

Zatacznik nr 1 — Rejestr kart

REJESTR WYDANYCH KART DO SYSTEMU BIOSYS

Fmie i nazwiskoHStanowi&HNr kartyHData wydangiaHPodpis pracownil<43HData zwrotu“Uwagj‘
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Zatacznik nr 2 — Rejestr udostepnien

REJESTR UDOSTEPNIEN DANYCH — BIOSYS

[DatalNVnioskodawcaHZakres danych“Podstawa prawnaHOsoba udostepniajqca“Uwa@
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Zatacznik nr 3 — Ewidencja awaryjna

EWIDENCIA CZASU PRACY — TRYB AWARYINY

(D ) - N

‘Imie i nazwisko”Godzina rozpoczecia“Godzina zakoﬁczenia“Podpis pracownikaHUwagi‘
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Zatacznik nr 4 — Oswiadczenie pracownika

OSWIADCZENIE

Oswiadczam, ze:

e zapoznatem/am sie z Regulaminem ewidencji czasu pracy,

e zobowigzuje sie do jego przestrzegania,

e przyjmuje karte do rejestracji czasu pracy.

DI 1z LA————
Podpis: cccveeeeeieene

Zatacznik nr 5 — Rejestr upowaznien do systemu BIOSYS

Imie i nazwisko Stanowisko

Zakres
upowaznienia

Data nadania

Data cofniecia

Podpis
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Zatgcznik nr 6

PROCEDURA NADAWANIA | ODBIERANIA UPRAWNIEN

PROCEDURA NADAWANIA, ZMIANY | ODBIERANIA UPRAWNIEN W SYSTEMIE BIOSYS
§1. Cel procedury

Celem procedury jest zapewnienie wiasciwego nadawania, zmiany oraz odbierania dostgpu do
systemu BIOSYS.

§2. Nadawanie uprawnien
1. Dostep do systemu nadawany jest wytacznie na podstawie zatwierdzonego wniosku.
2. Uprawnienia nadaje Administrator Systemu Informatycznego.
3. Zakres uprawnien powinien odpowiada¢ zakresowi obowigzkdw pracownika.

§3. Zmiana uprawnien

1. Zmiana zakresu obowigzkdw pracownika skutkuje odpowiednig zmiang uprawnien.
2. Kazda zmiana wymaga udokumentowania.

§4. Odbieranie uprawnien
1. Uprawnienia odbiera sie niezwtocznie po:
o rozwigzaniu stosunku pracy,
o zmianie stanowiska,
o ustaniu potrzeby dostepu.
2. Konto uzytkownika powinno zosta¢ zablokowane lub usunigte.

§5. Konta uprzywilejowane

1. Konta administratoréw powinny by¢ indywidualne.
2. Zabrania sie wspdtdzielenia kont administracyjnych.



Zatacznik nr 7

REJESTR INCYDENTOW | NARUSZEN — BIOSYS

‘DataHOpis incydentuHOsoba zgfaszajqcaﬂ\@the dzia{aniaHOcena naruszeniaHUwagil
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Zatacznik nr 8

PROCEDURA POSTEPOWANIA W PRZYPADKU UTRATY KARTY BIOSYS

1. Pracownik zobowigzany jest do niezwtocznego zgtoszenia utraty lub uszkodzenia karty

przetozonemu lub pracownikowi kadr.
2. Po otrzymaniu zgtoszenia karta powinna zostaé niezwtocznie zablokowana.
Fakt utraty karty podlega odnotowaniu w rejestrze incydentéw.
4. Wpydanie nowej karty nastepuje po:

w

o wyjasnieniu okolicznosci utraty,
o zatwierdzeniu przez pracodawce.

5. Pracownik moze zostac obcigzony kosztami wydania duplikatu zgodnie z obowigzujacymi

przepisami.

Zatacznik nr 9
POLITYKA HASEt DO SYSTEMU BIOSYS

1. Kazdy uzytkownik systemu posiada indywidualny login i hasto.
2. Hasto powinno:

o posiada¢ minimum 12 znakdw,
o zawiera¢ mate i wielkie litery,
o zawieraé cyfry lub znaki specjalne.

3. Zabrania sie:
o udostepniania haset osobom trzecim,

o zapisywania haset w miejscach dostepnych dla oséb nieuprawnionych,
o korzystania ze wspdlnych kont uzytkownikdw.



4. Hasta powinny by¢ zmieniane okresowo.
5. W przypadku podejrzenia ujawnienia hasta uzytkownik zobowigzany jest do jego
niezwtocznej zmiany.

Zatacznik nr 10

UPOWAZNIENIE — KADRY

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

w systemie BIOSYS

Na podstawie art. 29 RODO oraz art. 32 ust. 4 RODO upowazniam:
IMI€ i NAZWISKO! coeve ettt

STANOWISKOE wsssissvsssusssssmmsssssiisiinss wsisvresessrerissasanne

do przetwarzania danych osobowych w systemie BIOSYS w zakresie niezbednym do wykonywania
obowigzkdw stuzbowych zwigzanych z:

e prowadzeniem ewidencji czasu pracy,

o dokonywaniem korekt,

o weryfikacjg obecnosci i nieobecnosci,

e sporzadzaniem zestawien i raportow,

o realizacjg obowigzkdéw wynikajacych z prawa pracy.
Zakres dostepu obejmuje dane pracownikow przetwarzane w systemie BIOSYS.
Osoba upowazniona zobowigzana jest do:

e zachowania poufnosci danych,

o zabezpieczenia danych przed dostgpem osdb nieuprawnionych,

e przetwarzania danych wytgcznie w celach stuzbowych.

Upowaznienie obowigzuje od dnia: .o,

do odwotania / do dnia: ..ccceeveenvenniinnins

Administrator Danych

Oéwiadczam, ze zapoznatem/am sie z zasadami ochrony danych osobowych i zobowigzuje sie do
zachowania poufnosci.

Podpis osoby upowaznionej



Zatacznik nr 11
UPOWAZNIENIE — INFORMATYK / ASI
UPOWAZNIENIE DO DOSTEPU TECHNICZNEGO
DO SYSTEMU BIOSYS
Na podstawie art. 29 oraz art. 32 ust. 4 RODO upowazniam:
IMi€ i NAZWISKO: woveviiceecieec e e e
Stanowisko / podmiot: .......coceevvever e e
do dostgpu technicznego do systemu BIOSYS w zakresie niezbednym do:
e administrowania systemem,
e utrzymania ciggtosci dziatania,
e uUsuwania awarii,
e wykonywania kopii bezpieczeristwa,
e nadawania i odbierania uprawnien,
e zapewnienia bezpieczenstwa systemu.
Osoba upowazniona zobowigzana jest do:
e zachowania w poufnosci wszelkich danych uzyskanych podczas wykonywania czynnosci
technicznych,
e niewykorzystywania danych w celach innych niz realizacja obowigzkéw stuzbowych,

e stosowania $rodkéw bezpieczenstwa zgodnych z RODO.

Upowaznienie nie uprawnia do wykorzystywania danych osobowych w celach innych niz techniczna
obstuga systemu.

Upowaznienie obowigzuje od dnia: .......cocecvvevveeeveenrnnn,

do odwotania / do dnia: wcoeeeeeeeevvereeeeereeenn,

Administrator Danych

Oswiadczam, ze zobowigzuje sie do zachowania poufnosci danych oraz przestrzegania zasad
bezpieczenstwa informaciji.

Podpis osoby upowaznionej



Zatacznik nr 12

POTWIERDZENIE ODBIORU KARTY BIOSYS
[ife: | HAZWIEKDE assssmommesmmmmmmmesnomsessussnsusi
SEANOWISKO? .....osssmsmsinmsmmmmasisssss s s sssninsnssaees
NUMEE Karty: woveeeeveierieriicn s
Potwierdzam odbior karty do systemu BIOSYS.
Oswiadczam, ze:
e karta stanowi mienie powierzone,
e zobowigzuje sie do jej zabezpieczenia,
o nie bede udostepniac karty osobom trzecim,
o zobowigzuje sie do niezwtocznego zgtoszenia utraty lub uszkodzenia.

Data: ciisssnsnsansasmass

Podpis pracownika: ......cccoeevnieineriennnn,

0$WIADCZENIE O ZACHOWANIU POUFNOSCI - IT
Ja nizej podpisany/a:

zobowiazuje sie do zachowania w tajemnicy wszelkich danych osobowych oraz informacji uzyskanych
w zwiazku z wykonywaniem czynnosci zwigzanych z obstuga systemu BIOSYS.

Zobowigzanie obowigzuje réwniez po ustaniu wspotpracy.
Data; winssssssssssssssasmvesannase

Podpis: cisuissmamssmmassnsins



Zatacznik nr 13

WNIOSEK O NADANIE / ZMIANE / ODEBRANIE UPRAWNIEN
Imie i nazwisko pracownika: .........cooovvvvieeiisccrceieeeee.
SEANOWISKO: oottt

Zakres uprawnien:

0 odczyt danych

o korekta danych

O raporty

0 administracja systemem

O INNE! ettt st et s

Rodzaj operacji:
O nadanie

O zmiana

O odebranie

Uzasadnienie:

Podpis przetoZonego: ........cccevvvvevvvvnnnnne,

Zatwierdzam:



